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  .تهیه اطلاعات و گزارشات خروجی  -د  
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  :شوند  اگر چنانچه اطلاعات بصورت دسته هاي اسناد واصل می  2-2

  آیا برگ ارسال دسته داراي شماره می باشد؟ -الف 
  آیا برگ ارسال دسته داراي تاریخ می باشد؟ -ب   
  می دهد؟آیا برگ ارسال دسته تعداد اسناد را نشان  -ج    
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  دریافت گردیده است؟

              

هستند و یـا در موقـع تهیـه بصـورت سـریال شـماره       ) Pre-Printed(آیا اسناد ورودي داراي شماره سریال چاپی   5-2
  ند؟شو گذاري می
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  شوند ؟ پشتیبانی می )Source Documents(ویا نگهداري اسناد اولیه  (ProofLists)نگهداري لیستهاي اولیه 
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                تبدیل اطلاعات  –ورودي ها   -4

وجود دارد تـا مسـوؤل یـن     Data Conversion)(م در مورد عملیات تبدیل اطلاعات هاي لاز آیا کنترل  4-1
  مطمئن شوند عوامل اطلاعاتی بطور صحیحی تبدیل گردیده اند ؟
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                ردند ؟آیا کنترل لازم وجود دارد تا دسته هاي منگنه شده بیش از یکبار تغذیه نگ  2-5
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استفاده  Cheak Digit آیا براي حصول اطمینان از تغذیه صحیح عوامل اطلاعاتی با اهمیت از رقم کنترل    4-5

  شوند ؟ می
              

شـوند تـا    ه اطلاعات قرار گرفته اند بطریقی علامت گذاري و باطـل  مـی  که یکبار منگنه و تغذی آیا اسنادي  5-5
  اطمینان حاصل گردد که مجدداً مبناي عمل قرار نگیرند ؟
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                )(Data Communicationمخابره اطلاعات  –ها  ورودي  -6

جهـت جلـوگیري از   ) Password(شود آیـا کلمـه رمـز     در صورتیکه اطلاعات از طریق ترمینال مخابره می  1-6
  شود ؟ تغذیه غیرمجاز اطلاعات بکاربرده می

              

در ترمینالها اقدامات مقتضی بعمل آمـده اسـت کـه از    ) (Physical Securityی آیا از نظر ایمنی وحفاظت  2-6
  ورود و مخابره اطلاعات جلوگیري شود ؟

              

بمنظور جلوگیري از دستیابی به پرونده ها و مخابره غیرمجاز اطلاعات آیا ترمینال بعـد از تعـداد مشخصـی      3-6
  ؟  Terminal Lock-upکوشش ناموفق بطور اتوماتیک قفل خواهد شد

              

آیا لیستی از افراد استفاده کننده از سیستم و فایلهاي استفاده شـده تهیـه مـی گـردد تـا از مجـاز نبـودن          4-6
  دسترسی به پرونده ها و مخابره اطلاعات اطمینان حاصل گردد ؟

              

آنهـا بطـور کامـل در  مرکـز     اطلاعات مخابره شده، دریافـت  / آیا از طریق تخصیص شماره ردیف به اسناد   5-6
  گردد ؟ کامپیوتر کنترل می

              

6-6  
7-6   

اطلاعات مخابره شده، دریافـت آنهـا بطـور کامـل در مرکـز کـامپیوتر کنتـرل        / آیا از طریق شمارش اسناد 
  شود؟ می

 عوامـل اطلاعـاتی مهـم را    Control Totals)( هاي کنترلـی  واحدهاي تهیه کننده اسناد جمع/ آیا ادارات 
  نگهداري و کنترل می نمایند ؟
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                کنترل اشتباهات   –عملیات   -7

ته هاي اسـناد ورودي درج وتغذیـه میشـود آیـا سیسـتم      اگر چنانچه جمع هاي کنترل بر روي دس  1-7
  نماید ؟ مکانیزه نیز جمع ها را محاسبه و با جمع دسته مقایسه می

              

شوند تا  آیا جمع هاي کنترلی در طی مراحل مختلف اجراي سیستم مکانیزه محاسبه ونگاهداري می  2-7
  قابل کنترل باشد؟) ه به برنامه دیگرازیک برنام(تمامیت اطلاعات در برنامه هاي مختلف سیستم 

              

                آیا کنترلهاي مقتضی در مورد اسنادیکه توسط سیستم ایجاد و عمل می گردند اعمال می شود؟  3-7
                آیا ردیابی اسناد و اطلاعات ایجاد شده توسط سیستم به سهولت امکان پذیر است ؟  4-7
اطلاعات و اسناد به دلایل زیر امکـان   Audit Trail)(ی حسابرسی آیا پس از انجام عملیات، ردیاب  5-7

  پذیر می باشد؟
  .، درصورت بروز اشکال در مراحل عملیاتRestart)(شروع مجدد  –الف 
  .هاي دولتی مطابقت و تبعیت از مقررات و دستورالعمل -ب  
  .وجود مقررات مربوط به ضبط و نگاهداري اطلاعات در سازمان -ج  
  .نجام حسابرسی و رسیدگی به عملیات سیستم ا -د   

              

ارقام حاصـله در نتیجـه محاسـبات وجـود     )  Rounding(هاي کافی درمورد گرد کردن  آیاکنترل  6-7
  شکلی که جمع هاي کنترلی بحالت موازنه باقی بمانند ؟ه دارد ب
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  قرار دهد؟

              

                ها را مورد تأیید قرار دهد؟ مناسب پروندهVersion) (آیا کنترلی وجود دارد که استفاده از   8-7
آیا آزمایشات وکنترلهاي مقتضی در سیستم تعبیـه گردیـده اسـت تـا ایجـاد اطمینـان نمایـد کـه             9-7

  کدهاي معتبر وارد سیستم شود؟
              

  :آیا در نتیجه عملیات آمار مربوط به  10-7
  اشتباهات –الف 
  ،) (Prosessing Trendsروند عملیات  -ب  

  گردد؟ تهیه می (Control Analysis)به منظور تجزیه و تحلیلهاي کنترلی 

              

 که تعداد اشتباهات بطور یکنواختی بالا باشد و یا روند صعودي طـی کنـد آیـا   کنتـرل     در مواردي  11-7
  شود تا انجام اقدامات اصلاحی را الزامی نماید؟ هاي کافی توسط سرپرستان اعمال می
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                ز استفاده کننده شروع می شود؟آیا اجراي هر بخش از عملیات سیستم با دریافت مجوز کتبی ا  1-8
                آیا مسوؤل یت کامل بودن ، دقت وصحت اطلاعات عمل شده بعهده استفاده کننده است؟  2-8
هاي کافی و ضروري در سیستم تعبیه شده است که موجه بودن و صحت اطلاعات  وارده  آیا کنترل  3-8

  به سیستم را بررسی نماید؟
              

ــوار (شــوند  ثبــت مــی  (System Overrides)انــات جانشــین ســازي سیســتم آیــا امک  4-8 مــثلاً روي ن
  تا در مراحل بعد بتوان نوع ، میزان و تناوب تکرار آنها را تجزیه تحلیل نمود؟) مغناطیسی

              

آیا اطلاعات کافی در گزارشات خروجی وجود دارد تا پیگیري هر یک از اقلام منعکسـه را تـا سـند      5-8
  امکان پذیر سازد ؟ )(Source Documentع منب

              

شود آیا مکانیزم کنترل مقتضی تعبیه گردیده است  در مواردیکه در برنامه ها به جداولی مراجعه می  6-8
  تا از دقت و صحت ارقام بازیافتی ایجاد اطمینان گردد ؟

              

7-8  
  
8-8  

هـاي   نظیـر جمـع  (تم اعمال مـی گـردد   آیا کنترلهاي خارجی روي اطلاعات عمل شده توسط سیس
  ؟) ها و غیره شماره حساب –کنترل 

فقط با دریافت مجـوز کتبـی از اسـتفاده کننـده     ) Processing rules(هاي عملیاتی  آیا دستورالعمل
  یابد؟ سیستم تغییر می
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شوند که تعقیب وپیگیري اقلام از  بصورتی نگاهداري می) Source Document(آیا اسناد اولیه   1-9
  آنها تا گزارشات خروجی و یا بالعکس امکان پذیر باشد؟

              

                شوند؟ آیا اسناد اولیه مهم و حیاتی در محلهاي امن و مطمئن نگاهداري می  2-9
                شوند؟ آیا اسناد اولیه مهم و حیاتی در محلهائی کاملاً دور از محل مرکز کامپیوتر نگهداري می  3-9
کـامپیوتر نگهـداري              د رخـارج از مرکـز   ) Back up(آیا از پرونده هاي اصـلی نوارهـاي پشـتیبان      4-9

  شود؟ می
              

شـوند بنحـو مقتضـی قابـل      که براي ذخیره سازي اطلاعات بکار برده مـی ... ها و  آیا نوارها ، دیسک  5-9
  شناسایی هستند بطوریکه اطلاعات لازم وحیاتی از اطلاعات معمولی قابل تشخیص باشد؟

              

هـا را ازخسـارات    ونده هاي پشتیبان طوري هسـتند کـه پرونـده   آیا قفسه ها و محلهاي نگهداري پر  6-9
  نماید؟ ناشی از سوانح، آتش سوزي و غیره محافظت می

              

7-9  
  
  
8-9  

هاي سیستم از نظر مدت نگهداري ، تـاریخ   آیا روش و یا دستورالعمل دقیقی در مورد کنترل پرونده
  د؟هر پرونده وجود دار) Scratch(ایجاد و زمان پاك شدن 

  
گیرد تا موجود  هاي سیستم انجام می روي پرونده) Periodic Controls(اي  آیا  کنترلهاي دوره

  بودن آنها و دقت مدارك مربوطه را معین کرده وکنترل نماید؟
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               Electronic Data Storageنگاهداري اطلاعات   -10

ها وجود دارد بطوریکه اسـتفاده کننـدگان از سیسـتم از     آیا کنترلهاي کافی روي اطلاعات مندرج در پرونده  1-10
  اطلاعات راکد آگاهی یابند؟

              

ها بهر دلیلی که انجـام شـود ، بـه اطـلاع اسـتفاده کننـده رسـانده         از پرونده )Records(آیا حذف سوابق   2-10
  شود؟ می

              

هاي اصلی سیستم دریافـت   آیا مجوز کتبی از مقامات مسوؤل  واحد استفاده کننده براي بروز رسانی پرونده  3-10
  گردد؟ می

              

                شود؟ هاي اصلی اعمال می روندهآیا کنترل کافی بر روي گزارش اشتباهات، بروزرسانی پ  4-10
                ها اعمال می گردد؟ آیا کنترل کافی روي تغییرات داده شده در پرونده  5-10
                اند؟ هاي اصلی گردیده آیا افراد مشخصی مأمور کنترل و هماهنگ سازي تغییرات در پرونده  10- 6
                ها را توضیح دهد؟ ی پروندهآیا مستندات کافی وجود دارد تا عناصر اطلاعات  7-10
نظیـر بـروز رسـانی بانکهـاي     (که عمل بروز رسانی توام با خـراب شـدن اطلاعـات قبلـی اسـت       در صورتی  8-10

شوند تـا در صـورت لـزوم بمنظـور شـروع       می) log(آیا تغییرات هر رکورد ثبت  )Data bases (اطلاعاتی
  را بازسازي نمود؟ و با حسابرسی بتوان هر رکورد Restart)(مجدد 

              

هــاي اصــلی سیســتم کلمــه رمــز  بمنظــور جلــوگیري از دسترســی غیرمجــاز بــه اطلاعــات آیــا در پرونــده  9-10
(Password) تعبیه گردیده است؟  

              

هـاي   دهنـد، بمنظـور کنتـرل    آیا زمان و مشخصات افرادیکه پرونده  اصلی سیستم را مورد استفاده قرار مـی   10-10
  شود؟  بتبعدي، ث
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  جدول انتخاب نوع آزمایش

شماره 
  ردیف

  نوع آزمایش  پرسش
محاسبه   مشاهده

  مجدد
اطلاعات 
  مرتبط

  اسناد و مدارك  تأییدیه
  مستقل  سازمان  اشخاص  اجرا

  ها  کنترل فرم –گزارشات خروجی   11
 

              

وي شماره ها بعمل می آید ونظارت کـافی  هاي شماره گذاري شده آیا کنترل موثري ر در مورد فرم  1-11
  در مورد تعداد صفحات چاپ شده، شماره ردیف قبلی وشماره ردیف فعلی وجود دارد؟

              

                ها در مرکز کامپیوتر کنترلهاي کافی اعمال می شود؟ آیا در مورد موجودي، رسیدها و صدور فرم  2-11
شود آیا کنترل کافی وجود دارد کـه از چـاپ    یوتر چاپ میکه فرمهاي بهادار توسط کامپ در صورتی  3-11

  چاپ برسد جلوگیري شود؟ه که باید ب فرم بیشتر از مقداري
              

هـا   هاي مهم و حیاتی وجود دارد تا از ذخیره کردن و جانشین سازي آن آیا کنترل کافی روي فرم  4-11
  ایجاد اطمینان نماید؟

              

مقدار مناسب در محلی غیراز مرکز کامپیوتر نگهداري می گـردد تـا در   ه اتی بآیا فرمهاي مهم و حی  5-11
  هاي موجود در محل دیگر استفاده نمود؟ صورت بروز خسارت در یک محل، از فرم

              

انـد،    هاي بهادار، مهم و حیاتی به افراد معینی که بـه منظـور مسـوؤلیت یافتـه     آیا دسترسی به فرم  6-11
  ت ؟محدود گردیده اس
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  تهیه گزارشات  –گزارشات خروجی   12
 

              

                باشد؟ اده کننده از سیستم میآیا مسوؤلیت کنترل گزارش اشتباهات بعهده استف  1-12
آیا روش، دستورالعمل یا گزارشی وجود دارد تا تصحیح اشتباهات را نشان دهـد و از تغذیـه مجـدد      2-12

  آنها به سیستم ایجاد اطمینان نماید؟
              

                اي جهت چاپ گزارشات مختلف سیستم وجود دارد؟ آیا برنامه زمان بندي شده  3-12
                یا کنترل ونظارت کافی وجود دارد تا از چاپ هر گزارش در موعد مقرر اطمینان حاصل نماید؟آ  4-12
                آیا کنترل لازم وجود دارد که نشان دهد که گزارشات به تعداد نسخ مورد لزوم بچاپ می رسند؟  5-12
                شوند؟ هی بررسی و مرور میآیا گزارشات چاپ شده،  در مرکز کامپیوتر براي یافتن اشتباهات بدی  6-12
کامل بودن گزارشات و صحت  از گردند تا و کنترل می پیش بینیهاي کنترلی در گزارشات  آیا جمع  7-12

  نمایند؟ اطمینانعملیات سیستم را 
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               توزیع گزارشات  –گزارشات خروجی   13
آیا دستورالعمل مدونی براي توزیع گزارشات وجـود دارد و توزیـع گزارشـات بـر اسـاس آن  انجـام         1-13

  پذیرد؟ می
              

ن گزارشات در مورد ادامه نیاز آنها به گزارشاتی که دریافـت  بار از استفاده کنندگا هر چندمدت یک  2-13
  شود؟ می دارند پرسش می

              

و یـا دوره زمـانی را کـه گـزارش مـی پوشـاند در هـر گـزارش           Effective data)( موثر آیا تاریخ   3-13
  شود؟ منعکس می

              

                گردد؟ در گزارشات درج می که باید گزارشات را دریافت دارند آیا نام و ریاست افرادي  4-13
                درهرگزارش انعکاس  می یابد؟ )(Security statusبندي گزارشات از نظر محرمانه بودن آیا طبقه  5-13
                آیا کنترل اطمینان بخشی وجود دارد تا گزارشات محرمانه اشتباهاً بدست افراد غیرمجاز نرسد؟  6-13
                کند؟ می نعکاسرا ا املاً گویا است و اطلاعات موجود در آنآیا عنوان هر گزارش ک  7-13
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