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  بنام خدا
 

 ي وروديامنیت داده هاچک لیست بررسی 
)Input Data Security ( در سیستمهاي

  اطلاعاتی مرکز کامپیوتر 

  
  تهیه شده توسط

  تاریخ  نام و نام خانوادگی

    

    نام مرکز
  تائید شده توسط

    

      

  
  

  جواب و توضیحات  منبع  سئوال  ردیف
  
  داده ها امنیت هايستیاس
  

و رویه هاي شـرکت بـراي امنیـت داده    آیا سیاستها   1
هـاي ورودي سیسـتمهاي اطلاعــاتی تعریـف شــده    

  است؟

    

آیا ایـن سیاسـتها و رویـه هـا کلیـه روشـهاي ورود         2
  اطلاعات را شامل می شوند؟

    

آیا سیاستها و رویه هاي امنیتی فـوق بـه کارکنـان      3
مسئول در واحدهاي مسئول تهیـه و تغذیـه اسـناد    

  اند؟ورودي ابلاغ شده 

    

آیا آخرین نسخه از سیاستها و رویه ها به واحدهاي   4
  مسئول و مرتبط ابلاغ شده اند؟

    

  
   سیستمهاي اطلاعاتی

  
چـه سیسـتمهاي اطلاعـاتی در مرکـز کـامپیوتر در        1

  حال اجرا می باشند؟
    

ماهیت اجرایی این سیستمها بـه چـه نحـوي اسـت       2
  ؟)آنلاین, دسته اي(

    

  ین سیستمها چه کسانی هستند؟مسئول مستقیم ا  3
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  اطلاعات وروديتهیه 

  
نحوه ارسال اطلاعات ورودي به سیستمهاي فوق به   1

, وب, فلاپی دیسـک , اسناد اصلی(چه نحوي است؟ 
  ) پست الکترونیکی

    

آیا نحوه ارسال اطلاعات مطابق بـا دسـتورالعملهاي     2
  اداره تدوین روشها و مقررات مالی مجاز می باشد؟ 

    

چه کنترلی بـر روي ارسـال اطلاعـات صـورت مـی        3
  گیرد تا امنیت داده ها تامین گردد؟ 

    

آیــا ایــن کنترلهــا مطــابق بــا دســتورالعملهاي اداره   4
  تدوین روشها و مقررات مالی تعریف شده اند؟

    

  
  )Batch( بچبصورت  اطلاعات وروديتغذیه 

  
      آیا مسئول تهیه کنترل بچ معین است؟  1
      نترل بچ به چه صورت انجام می گیرد؟ ک  2
آیا روش تهیه کنترل بچ مطابق با دسـتورالعملهاي    3

اداره تــدوین روشــها و مقــررات مــالی صــورت مــی 
  گیرد؟

    

آیا تهیه کنترل بچ بـراي کلیـه بـچ هـا انجـام مـی         4
  گیرد؟

    

چه کنترلی بر روي تعداد بچ ها که بـه واحـد پـانچ      5
آیـا در ایـن   (گیـرد؟   تحویل می شوند صـورت مـی  

زمینه دفتـر تحویـل بـچ مـورد اسـتفاده قـرار مـی        
  )گیرد؟

    

آیــا ایــن کنتــرل مطــابق بــا دســتورالعملهاي اداره    6
  تدوین روشها و مقررات مالی تعریف شده است؟

    

      آیا مسئول پانچ بچ ها مشخص است؟  7
چه کنترلی بر روي عملیات پانچ بچ ها صورت مـی    8

مل بودن داده هاي وارده تـامین  گیرد تا صحت و کا
  گردد؟

    

چه کاري بر روي بچ هاي پـانچ شـده صـورت مـی       9
گیرد تا از پانچ مجدد آنها جلوگیري شود؟ آیا مهـر  

  یا سوراخ اسناد اصلی صورت می گیرد؟
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برنامه زمانبندي اجراي برنامه نـرم افـزاري بـالانس      10
براي مقایسه کنترل بچهاي دستی و محاسبه شـده  

  وسط سیستم چگونه است؟ت

    

که کنترل بـچ  (چه کاري بر روي بچ هایی برگشتی   11
آنها با کنترل بچ محاسـبه شـده توسـط کـامپیوتر     

  صورت می گیرد؟ ) مغایرت دارد

    

چه کاري بر روي بچ هاي پذیرفته شده صورت می   12
  گیرد تا از تغذیه مجدد آنها جلوگیري شود؟ 

    

 
 
 
 

  
  اطلاعات ورودي بصورت آنلاین 

  
چه سیستمهایی اجازه ورود اسناد بصورت آنلاین را   1

فراهم نموده اند؟ آیـا ماهیـت ورود اطلاعـات واقعـا     
بصورت آنلاین صورت می گیرد یـا آنکـه اطلاعـات    
ورودي بـر روي دیســک ذخیـره شــده و ســپس در   

  سیستم مربوطه تغذیه می شوند؟

    

ورود اطلاعات بصورت آنلاین  آیا دستورالعملی براي  2
توسط اداره تدوین روشها و مقررات مالی ارائه شـده  

  است؟

    

درصورتیکه چنین دستورالعملی وجود دارد آخـرین    3
نسخه از آن در چه تاریخ منتشرشده است و آیا بـه  

  اطلاع واحدهاي زیربط رسیده است؟

    

ــور         4 ــئول تعریـــف کلمـــات عبـ ــی مسـ ــه کسـ چـ
username) وpassword(کاربرها می باشد؟  

    

آیا افراد فقط با کلمات عبـور منحصـر بـه خـود بـه        5
  سیستم وارد می شوند؟

    

ــور      6 ــاي عب ــز ه ــل رم ــا فای ــاري شــده  , آی رمزنگ
(encrypted) است؟  

    

چه تعداد کاربر براي ورود اطلاعات تعریف شده انـد    7
و آیا این تعداد کاربر با تعداد نامهاي عبـور تعریـف   

  رابر است؟شده ب

    

    آیا سطح دسترسی براي کاربران فوق تعریـف شـده     8
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  است و چه کسی مسئول این کار است؟
چه سطوح دسترسی تعریف شده و حـدود وظـایف     9

  هر سطح دسترسی چیست؟
    

کاربردهـا و  , فایلها , آیا دسترسی کاربران به منوها   10
سرورهاي مورد استفاده مطابق با سطوح دسترسـی  

  حدود می باشد؟ آنها م

    

      اسناد ورودي توسط چه کسانی وارد می شوند؟  11
12  
  

تصـحیح  ) کسـانی (اسناد ورودي توسط چه کسـی  
  می شوند؟

    

اولیه (تائید ) کسانی(اسناد ورودي توسط چه کسی   13
  می شوند؟) و نهایی

    

بررسی شود که هیچکدام از تائید کننـدگان نهـایی     14
  و بعد تائید نهایی کنند؟نتوانند سند ورودي زده 

    

آیا ساختار رکوردهاي تعریف شده در فایل نرم   15
افزارهاي کاربردي واسط که اسناد ورودي در آنها 

وارد می شوند و نیز نرم افزار مورد استفاده از ثبت 
اسناد ورودي ناقص و یا تکراري جلوگیري می 

  کنند؟

    

افـزار  آیا کنترلی وجود دارد تـا دسترسـی بـه نـرم       16
کاربردي واسط بعد از ساعات معمول اداري محـدود  

  شود؟

    

آیا دسترسی به سیستم از طریق مـودم نیـز امکـان      17
  پذیر است؟

    

در صورتیکه دسترسی از راه دور توسط مودم وجود   18
دارد آیا دسترسی به مودمهـا توسـط یـک سیسـتم     

محافظت مـی شـود؟ آیـا     Roll-backایمن مانند 
  مرتبط تغییر می کند؟ شماره مودمها

    

در نرم افزار ) logging(آیا عملیات رویداد نگاري   19
کاربردي واسط در حال اجرا فعال است تا مشخص 
شود چه کاربري چه سندي را وارد ، ویرایش و یا 

  حذف نموده است؟

    

  
  


